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1 UCEL

1.1 Opatieni stanovuje jednotny zplsob pro systematické zabezpeCovani a udrzovani vypocetni

1.2

1.3

techniky na Farmaceutické fakult¢ v Hradci Kralové (dale jen ,,FaF“). Popisuje postup pii
pofizovani vypocetni techniky, zasady zalohovani, archivovani, provadéni antivirové prevence a
popisuje pozadavky, kladené na kazdého zaméstnance a studenta ptichazejiciho do styku s touto
technikou.

Tento provozni fad se vztahuje na vSechny uzivatele poéitacové sité FaF a pocita¢t nebo
obdobnych zafizeni, které jsou libovolnymi prostiedky piimo funkéné pripojeny k pocitacové siti
FaF nebo jejim pocitaclim, i na uzivatele vypocetni techniky FaF, ktera neni k pocitacové siti FaF
pfipojena.

Pfi praci v pocitacové siti je dodrzovani zasad zvlasté dulezité proto, Zze provozni nekazen jednoho
uzivatele miiZze ohrozit praci ostatnich uzivateli sit€, anebo vazné narusit spolecné databaze.

2 DEFINICE ZAKLADNICH POJMU

Administrator sité
Zaméstnanec Utvaru vypocetni techniky(dale jen ,,UVT“) FaF, ktery je zodpovédny za chod pogitatové

sit¢ FaF nebo jeji ¢asti.
Archivace

Ukladani dat do uspofadaného systému na zalozni nosice dat a jejich doplnéni o informace, umoziiujici

identifikaci, zpétné vyhledani a pouziti archivovanych dat.

Utvar vypocetni techniky

Pracovisté poskytujici sluzby uzivatelim vypocetni techniky.

Home (domovsky) adresar

Pridéleny diskovy prostor na siti pro ukladani dat jednotlivych uzivatelt.

HW

Hardware — technické prostiedky pro shér, zpracovani, uchovavani a distribuci dat v¢etné jejich pienosu

(napt. PC, modemy a dalsi aktivni prvky pocitacové sité apod.).

Lokalni adresar

Diskovy prostor na lokalnim disku PC.

Outsourcing
Zabezpeceni sluzeb IS/IT externim dodavatelem.

PC

Osobni pocitac (personal computer).



Univerzita Karlova v Praze
PROVOZNI RAD VYPOCETNI TECHNIKY Farmaceuticka fakulta v Hradci Kralové

Pocitacové viry
Specialni programy, které zpisobuji na vypocetni technice rizné Skody — od prepisu dat pies zniceni
neékolika souborti az po zformatovani pevného disku. Pocitacové viry se dokazi samy rozmnozovat.
V¢tsina téchto programi parazituje na jinych programech (nositelich).
Server
Pocita¢ poskytujici sitové sluzby.
Sit’
Pocitacova sit’, vSechny technické i programové prostfedky pouzivané k propojeni vypocetni techniky,
vcetng této vypocetni techniky.
Spravce aplikace
Pracovnik, ktery je zodpovédny za provozovani SW aplikace. Je metodicky podiizeny administratorovi
site.
SW
Software — programové vybaveni (pocitaovy program s piipojenou dokumentaci a piipadné s
pfipojenymi daty, pokud jsou soucasti dodavky):

a) standardni — Sifeny bézné prodejci
SW licence
Opravnéni k vykonu prava uzivat pocitatovy program podle licen¢ni smlouvy.
UZivatel
Zaméstnanec, student nebo externi uzivatel sluzeb UK, ktery ma pfistup k pocitaGové siti a pocitac¢im
nebo obdobnym zatizenim, ktera jsou libovolnymi prostiedky ptimo funkéné pfipojena k pocitacové siti
nebo jejim pocitacim, i k vypocetni technice, ktera neni k pocitatové siti ptipojena.
UzZivatelsky acet
Oznaceni, které jednoznacné identifikuje uzivatele v prostfedi informa¢niho systému. K tomuto oznaceni
jsou pak v systému pfitazeny dal$i vlastnosti, specifické pro daného uZivatele (zakladni informace o
uzivateli, postaveni v organizacni struktui'e, nastaveni jeho vypocetniho prostiedi, ¢lenstvi ve skupinach,
pristupova prava apod.).
OvVT
Utvar vypocetni techniky je u¢elovym pracovistém farmaceutické fakulty, které zabezpeéuje plynuly chod
lokalni pocitacové sit€ a jeji napojeni na sit’ Internet.
VT
Vypocetni technika (PC, prvky sité, tiskarny, scannery apod., véetné programového vybaveni).
Zalohovani

Pravidelné ukladani soubord na externi pamétové médium pro piipad obnovy dat a programii.
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3 VSEOBECNE INFORMACE

3.1

3.2
3.3

Spravcem sité je Utvar vypoéetni techniky (UVT), ktery odpovida za obsahové vymezeni, rozvoj a
bezpecny provoz informacniho systému.

Sit’ se sklada z jednotlivych ¢asti, které jsou vytvareny podle lokalit budov.

Sit’ slouzi vyhradné k plnéni pracovnich ukolt zaméstnanci a studijnich ukoll studentt.

Jednotlivé ¢asti sité jsou spravovany zaméstnanci UVT nebo vybranou externi firmou na zakladé
smlouvy (tzn. outsourcing).

4 ORGANIZACNI STRUKTURA

Organiza¢ni struktura vyplyva ze Statutu Farmaceutické fakulty. UVT je fizen vedoucim UVT, v piipadé

jeho nepfitomnosti jsou jeho pravomoci vykonavany zastupcem vedouciho UVT v rozsahu stanoveném

jeho naplni prace.

5

PORIZOVANIi VYPOCETNI TECHNIKY

51

52

5.3

54

55

Potizovani vypocetni techniky, ptislusenstvi k vypocetni technice, programové vybaveni (SW) a
spotiebni material zajistuje vyhradné jen UVT

VT investi¢niho charakteru je pofizovana z rGznych zdroji (napi. FRIM, investice ptide€lené v
ramci projektt MSMT CR, vyzkumnych zaméri, grantil). Navrhy na poiizeni VT investiéniho
charakteru podavaji dékanovi vedouci utvarti FaF (kateder, UVT, dékanatu) a fesitelé projektd a
grantll. Za vydaje na VT investi¢niho charakteru zodpovida dékan FaF nebo fesitel grantu.

Neinvesti¢ni vydaje na VT uceben a provozu UVT jsou hrazeny z rozpoctu UVT. Jedna se o vydaje
souvisejici s budovanim informacniho systému a vydaje souvisejici s provozovanim VT a vyukou.
Ostatni neinvesti¢ni vydaje kateder a utvart jsou hrazeny z jejich rozpoctu.

Za porizovani VT z projektli a grantli zodpovidaji tesitelé, ktefi tuto problematiku fesi spolecné s
dékanem a vedoucim UVT.

Pro feseni odvétvové problematiky lze pofizovat SW (tj. nakup licence hotového produktu nebo
zadani jeho feSeni) piimo z rozpoctu neinvesti¢nich prostiedki pfislusnych utvard. Z divodu
koordinace jednotného SW a zajisténi jeho provozuschopnosti v operacnim prostiedi sité je nutné
toto potizeni pfedem projednat a odsouhlasit s UVT.

PRIDELOVANI A EVIDENCE VYPOCETNI TECHNIKY

6.1
6.2

VT na uéebnach je spravovana UVT v souladu s opatienim o hospodateni s majetkem.

UVT provadi pouze drobnou udrzbu VT kateder, vétsi opravy si hradi katedry a utvary FaF ze
svého rozpoctu.
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6.3

6.4
6.5

Pozadavky na potizeni VT jsou soustiedovany od jednotlivych ttvard na UVT a prib&zné
vytizovany. Nabidka typovych sestav a aktualnich cen bude zaslana vzdy mésic piedem, dle
vysledkti poptavkového fizeni na dodavatele. Naklady na takto pofizenou VT jsou hrazeny z
rozpoctu prislusnych kateder nebo utvara FaF.

Prevzeti VT do uzivani stvrdi uzivatel svym podpisem na passportu.

VT mimo po¢itadové ucebny a UVT je v inventafi pfislusnych mistnosti a zodpovida za ni uréeny
spravce mistnosti.

7 ZAKLADANI A RUSENIi UZIVATELSKYCH UCTU

7.1

7.11

7.1.2

7.13

7.2

Zakladani uzivatelskych uctt

Uzivatelské ucty jsou zfizovany automaticky (bez Zadosti) pro vSechny fyzické osoby, které ziskaji
V univerzitnim systému CAS (Centralni autentiza¢ni systém) prislusny vztah k fakulté. Tyka se to
nasledujicich skupin:

. zameéstnanci

o studenti

. ucastnici rigor6zniho fizeni

. ucastnici celozivotniho vzdélavani

. 0soby s uzavienou dohodu o pracovni ¢innosti

Ucty jsou zfizovany neprodlen& do 1 dne po nastaveni piislugnosti k fakulté.

Ugty se vystavuji na dobu neurgitou.

Fyzické osoby, které nespadaji pod zfizovani uctu podle bodu 7.1.1. , ale provadéji na fakulté
opakovanou ¢innost (dohody o provedeni prace, specialni vztahy, opakovana externi vyuka bez
smluvniho vztahu) nemaji na zfizeni Gétu automaticky naro. Uget je mozné zfidit na zadost
vedouciho pracovists, ktery za konkrétni osobu zodpovida. P¥islusnou zadost ,,Zadost o ziizeni

prikazu externiho uzivatele sluzeb UK* podava vedouci pracoviste.

Ukty se vystavuji na dobu uritou.

Pro fyzické osoby, které nespadaji pod body 7.1.1 a 7.1.2 (jednorazové akce typt pronajmu,
jednorazovou vyuku, navstévy atd.) se nezfizuji specialni ucty, ale je mozné vyuzit
nepersonalizovaného do¢asného uétu. Uéty ztizuje UVT, ktery si té vede jejich evidenci.

Ukty se vystavuji na dobu uritou.

Ruseni uzivatelskych ucta

ZruSenim Uctu pozbyva uzivatel prava pfistupovat do sit¢ a vyuzivat vSechny prosttedky fakulty a
univerzity s tim spojené.


http://www.faf.cuni.cz/sluzby/pocitacova_sit/prukazy/Documents/ZadostExterniUzivatelSluzebUK.doc
http://www.faf.cuni.cz/sluzby/pocitacova_sit/prukazy/Documents/ZadostExterniUzivatelSluzebUK.doc
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7.2.1 Uzivatelské ucty osob zalozené podle ¢lanku 7.1.1 zanikaji automaticky po ztraté ptislusnosti
k fakulté v systému CAS (Centralni autentizaci systém), a to nejpozdéji do 1 dne.

7.2.2 Uzivatelské Gty osob zalozené podle ¢lanku 7.1.2 zanikaji automaticky po dobé stanovené pii

zalozeni uctu.

8 INSTALACE APLIKACI

8.1 UVT provadi evidenci a kontrolu SW instalovaného na FaF. Cilem je zajistit uzivani po¢itatovych
programi vyluéné opravnénymi uzivateli na zakladé licencnich smluv a zajistit disledny soulad
uzivani pocitatovych programii s platnymi pravnimi piedpisy CR a piislusnymi licenénimi
ujednanimi, a respektovat zakonna prava nositeld autorskych a primyslovych prav k jednotlivym
softwarovym produktim.

8.2 Instalaci standardniho SW na lokélni stanici realizuje zpravidla povéteny zaméstnanec UVT.

8.3 Instalaci individualniho SW na lokalni stanici realizuje autor nebo dodavatel ve spolupraci s
povétenym zaméstnancem UVT, popiipadé spravcem aplikace. Pozadavek na instalaci
individualniho SW musi byt dolozen smlouvou a fakturou na tento SW, které¢ musi byt ulozeny u
objednatele.

8.4 Podminky licen¢ni smlouvy SW na sebe bere kazdy uzivatel pti rozbaleni obalky s instalaénimi
medii (disketami, CD ROM apod.), popi. pfi jejich prokazatelném pievzeti v UVT.
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9 UZIVATELSKA PODPORA

9.1

Zamgstnanci a studenti predavaji veskeré pozadavky na uzivatelskou podporu prostfednictvim:

e webova aplikace http://www.faf.cuni.cz/apps/helpdesk/
o tel. Cislo 495 067 666

10 UDRZBA A OPRAVY VYPOCETNI TECHNIKY

10.1

10.2

10.3

UVT zajistuje na zikladé pozadavki zaruéni a pozaruéni servis VT, nahradni dily a spotiebni
material pro tuto techniku. UVT zajistuje ¢isténi prostiedkd VT. Soudasné s &isténim prostiedka
VT je provadéna i jeji HW a SW pasportizace s naslednym odstranénim piipadného nelegalniho
SW, pocitacovych her a starého, jiz nepouzivaného SW. Zaroven jsou odstranovany i skryté zavady
VT, které by mohly pfi jejich v€asném neodstranéni VT vazné poskodit.

Povéieny zaméstnanec UVT je opravnén provadét zasahy a tUpravy na jednotlivych PC a
odstranovat nelegalni ¢i nevhodny SW.

V ptipad¢, ze uzivatel zjisti zavadu ¢i podezielé chovani VT, ohlasi tuto okolnost ihned stejnym
postupem, jako pozadavek na uzivatelskou podporu. Je zakazano, aby uzivatelé VT provadéli na
VT jakékoli zasahy, které nesouviseji s béznou obsluhou VT. Pfipustné jsou jen ty zasahy, které
piedepisuje vyrobce VT uzivateli a pro které byl uzivatel prokazatelné proskolen.

11 PRISTUPOVA PRAVA K SiTI A IDENTIFIKACE UZIVATELE

111

11.2

11.3

114
115

11.6

Pristup k siti pfedpokladd nutnost jednoznacné identifikace kazdého uZzivatele. S kazdym
jednotlivym uzivatelskym uctem jsou spojena uréitd pristupova prava, kterd rozhodujicim
zpusobem uréuji opravnéni uZivatele ve vztahu ke zdrojum sité.

Uzivatel, kterému je uzivatelsky 0cet ziizen, je povinen zabezpeCit svij uzivatelsky ucet
netrivialnim heslem a toto heslo udrzovat v tajnosti. Heslo k vlastnimu (individualnimu)
uzivatelskému aétu uzivatel nesmi sdé€lit druhé osobé.

V piipadé potieby ptistupu k datim neptitomnych zaméstnanci je nutné zajistit pisemny souhlas
vedouciho pfisluiného utvaru k této operaci a kontaktovat zaméstnance UVT, ktefi zajisti
zptistupnéni dat zadateli.

Uzivatel nesmi zptistupnit sviij uzivatelsky Gcet jinym uzivatelim pocitatové sité.

Uzivatel nesmi zneuzit nedbalosti jiného uzivatele (napt. opomenuté odhlaseni) k tomu, abych v siti
pracoval pod cizi identitou.

Uzivatel smi pouZzivat pouze ptistupova prava, kterd mu fadnym zplsobem nalezi a nesmi vyvijet
zadnou ¢innost smétujici k obejiti tohoto ustanoveni. Pokud uzivatel jakymkoliv zptisobem ziska
piistupova prava, ktera mu nebyla ptidélena ( napi. chybou programu nebo technického vybaveni),
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je povinen tuto skuteénost neprodlené oznamit administratorovi sité. Takto ziskanad prava nesmi
pouZit.

12 ZASADY PRO PRACI S HESLY

Mezi zabezpeceni sitovych prostiedkt patii zavedeni ptisnych zasad pro hesla. Kromé samotného hesla

prosazujeme zasady pouzivani hesel, které zahrnuji:

e Pravidelné zmény hesla (kazdy rok)
e Minimalni délku hesla (nejméné 6 znaku)

e Pozadavek na slozitost hesla:
o Heslo nesmi obsahovat celé, nebo ¢ast piihlasovaciho jména
o Heslo musi obsahovat 3 typy znakt ze ¢tyf nasledujicich kategorii:
=  velka pismena anglické abecedy (A..Z)
= mald pismena anglické abecedy (a..z)
= (islice (0..9)
= specialni znaky (napf. !,$,#,%)

13 PRISTUPOVA PRAVA K INTERNETU A DALSIM EXTERNIM SITiM

Pridélovani pfistupovych prav je omezeno provoznimi moznostmi sité. Schvalovat ptistup jednotlivych

uzivatelt do sité Internet a dal§ich externich siti je v pravomoci vedouciho UVT.

13.1 Moznosti ptistupu k Internetu jsou pro vSechny uzivatele, kterym byla pfidélena p¥istupova prava,
kvalitativng stejné.

13.2 Technickymi prostiedky muze byt blokovan piistup na nezadouci stranky. V piipad€, ze jsou
blokovany stranky nezbytné pro pracovni ¢innost, je mozno pozadat spravce sité 0 uvolnéni
konkrétni stranky. Je nepfipustné stahovani stranek s nezadoucim obsahem (erotické, vulgarni,
propagujici nenavist, politickou, nabozenskou a rasovou agitaci, videoklipy, on-line audio a
video atd.) ato i v pfipad¢, ze to blokovaci program umoziuje. Je zakdzano hrani pocitacovych her.
Provoz sité je z bezpecnostnich diivodi (napadeni sité atd.) monitorovan. Lze tedy vyhledat dukazy
0 ¢innosti uzivateli az na uroven PC, na kterém se tato ¢innost vykonavala.

14 PRAVIDLA PRO KOMUNIKACI V SiTI

Pti komunikaci v siti i s jinymi sitémi je uzivatel povinen dodrzovat nasledujici pravidla:

14.1 Je zakazano pouzivat vulgarnich a silné¢ emotivnich vyrazid pii komunikaci oteviené dal$im
ucastniktim (elektronické diskusni skupiny, news, .....)

14.2 Je zakazano pouzivat sit’ pro politickou, nabozenskou a rasovou agitaci.
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14.3

14.4

14.5
14.6

14.7

14.8

14.9

Je zakazano vyuzivat elektronickych prostredka (pfedev§im elektronické posty) k obtéZovani nebo
zastraSovani jinych uzivatelt. Do této kategorie spada i rozesilani fetézovych dopisti ¢i dopist na
nahodné vybrané adresy v siti.

Je zakazano zneuzivat elektronickou posStu k reklamnim a jinym Géelim, slouzicim k ziskani
osobniho prospéchu.

Je zakazano vyuzivat VT k pachani trestnych ¢inu.

Je zakazano pouzivat VT k ¢innostem namifenym proti jakékoliv dalsi organizaci, jejiz pocitacové
prostredky jsou dostupné prostiednictvim pocitadové sité.

Uzivatel sité nesmi na siti pracovat tak, aby jeho ¢innost ani v minimalnim rozsahu negativné
neovliviiovala moznosti vyuziti pocitatovych prostiedki dal§imi uZivateli. To se tyka jak
neumérného zatézovani linek v dobé jejich maximalniho vyuziti, tak i neamérného zatéZovani
jednotlivych poéitati. Vsechny takovéto &innosti je vhodné konzultovat s UVT a fidit se jeho

pokyny.

Vyuzivani sit€ v ramci spoluprace se zaméstnanci jinych organizaci je mozné na zakladé souhlasu
UVT. V ptipadg, Ze se jedna o dlouhodobg;jsi vztah, je nezbytné konkrétni podminky vyuzivéani sitg,
véetné pripadnych sank¢nich opatieni, specifikovat ve smlouvé mezi FaF a organizaci, jejiz
pracovnici vyuzivaji nasi sité.

UVT si vyhrazuje pravo systémové omezit velikost piiloh elektronické posty.

14.10 Uzivatel neni opravnén vyuzivat nedovolenym zplsobem data systému, systémy a sité¢ nebo

neopravnéné zkouset, zkoumat ¢i testovat zranitelnost systému nebo siti.

14.11 Uzivateli neni dovoleno poruSovat bezpe¢nostni opatieni a ovérovaci procedury systému.

15 VLASTNICKA PRAVA

151

15.2

15.3

Uzivatelé vyuzivaji VT ve shodé¢ se svymi pracovnimi ukoly. Efektivni plnéni pracovnich tkolu
piedpoklada vzajemnou spolupraci uzivatelt pti dusledném respektovani vlastnickych prav k datim
ulozenym v elektronické podob&. Uzivatelé se musi pii piistupu k této formé ulozeni dat Fidit
naprosto stejnymi etickymi i zdkonnymi normami jako pfi piistupu k objektim a informacim v jiné
podobg.

Vsechny prvky sité jsou vlastnictvim FaF, piipadné k nim FaF vlastni ¢i vykonava prava uzivani;
nepiipustnost kradeze a vandalismu (poskozeni) se pak vztahuje na elektronickou podobu dat a
informaci stejné€ jako na vlastni fyzické prostredky.

Uzivatelé VT nesmi jakymkoliv zpisobem dale $ifit (a to ani beztplatng) jakykoliv SW, ktery je
soucasti pocitacové sité FaF. SW se miize pouzivat a §ifit pouze v souladu s licenénimi podminkami
pro dany typ SW. Je proto dale zakazano:
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Neautorizované kopirovani i ¢asti SW nebo dat k nimz FaF vykonava vlastnicka prava,

resp. Prava k uzivani.

Neautorizovana modifikace SW nebo dat v majetku ¢i uzivani FaF.

Védome vyuzivat nelegalni SW a data, ptipadné takovyto SW ¢i data nabizet jinym.
e  Pouzivat sit’ k ziskani neautorizovaného pristupu k neverejnym informac¢nim zdrojim (i v

majetku/sprave jinych organizaci).

16 OCHRANA DAT A INFORMACI

16.1

16.2

16.3

FaF chrani (v souladu se zakonem ¢. 101/2000 Sh., o ochrané osobnich udaji ve znéni pozdéjsich
piedpist), obéanska, osobni i vlastnicka prava vSech uzivateli sit€é a v této souvislosti chrani
soukromi dat a informaci uloZenych na VT nebo pienaSenych siti. FaF nemutze technicky
zabezpecit uplné soukromi a bezpe¢nost dat uloZzenych na PC nebo pienasenych siti. Vysoce citliva
data a individualni statistické udaje proto nemohou byt na PC ulozena bez pouziti dodateénych
prostiedka jejich zabezpeceni (minimalné na urovni §ifrovani).

Spravci a zpracovatelé datovych soubord, na néz se vztahuji ustanoveni zakona ¢. 101/2000 Sb., o
ochran¢ osobnich udaji, jsou pIné odpovédni za obsah a ochranu téchto datovych souboru pied
Zneuzitim jakoz i za plnéni veskerych dalSich ustanoveni tohoto zdkona, vyplyvajicich pro oblast
zpracovani osobnich tdaj, véetné oznamovaci povinnosti dle §16 zakona.

Pro zajisténi maximalni mozné miry soukromi a bezpecnosti dat je uzivatelim dale zakazano:
e  Provadét jakékoli akce, které vedou k naruseni soukromi jiného uzivatele, a to i pfipadech,
kdy uzivatel sva vlastni data explicitné nechrani.
o  Kopirovat jakakoliv data nebo programy z uzivatelskych adresaid bez souhlasu jejich
majitele (to zahrnuje i samotné prohlizeni téchto adresait).
e  Pouzivat sit’ k ziskdni neautorizovaného ptistupu k nevefejnym informac¢nim zdrojim (i v

majetku/sprave jinych organizaci).

17 ANTIVIROVA OCHRANA

17.1 'V siti je nainstalovan antivirovy program, ktery zabezpecuje antivirovou kontrolu soubora PC, sité

a zprav elektronické posty, vcetné jejich ptiloh. Program vytvaii na kazdém PC rezidentni §tit, ktery
brani vniknuti a $ifeni viru do PC. Antivirova databaze je po siti prabézné aktualizovana. Uzivatele
nesmi preruSovat aktualizaci antivirového prostredku a jsou povinni se fidit pokyny antivirového
programu, predevsim pokynu pro opétovné spusténi (restart) PC.

17.2 Je dulezité dodrzovat pravidla antivirové prevence:
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e Nespoustét SW s nejasnym ¢i neznamym ptivodem.
e Pouzivat jen legalni SW odsouhlaseny UVT.

e PC podeziely z infikovani virem nesmi byt do odstranéni viru dale pouzivan.

18 ZALOHOVANI A ARCHIVACE DAT

18.1 Smyslem zalohovani a archivace dat je vytvofeni bezpe¢nostnich kopii bezchybnych souborl na
zalozni nosi¢ dat.

18.2 Z uzivatelského hlediska jsou pravidelnd UVT zilohovana zejména data v piidéleném domovském
(home) adresati na siti, obsah schranek elektronické posty. V piipadé potieby je mozno pozadat
administratora sit€ o individualni obnovu dat (napf. pii ztraté v disledku chyby ze strany uzivatele).

18.3 Lokalni disky PC (zejména disk C:) nejsou primarné uréeny pro ukladani dulezitych dat. V piipadé
takto uloZzenych dat ptechazi povinnost zalohovani vyhradné na osobu uzivatele, ktery si zabezpeci

zalohovani vlastnimi prostiedky (zaloha na diskety, vysokokapacitni média, popt. kopie dat na siti).
Za takto umisténa data nenese UVT odpovédnost.

19 DALSI POVINNOSTI UZIVATELU VYPOCETNI TECHNIKY

Uzivatelé VT jsou déle povinni:

19.1 Pouzivat svéfené prostiedky VT pouze k pInéni svych pracovnich povinnosti a v souladu s aéelem,
ke kterému byly urceny.

19.2 Pracovat s VT tak, aby ji nepoSkodili, zejména mechanicky.

19.3 Nepifemistovat VT, neménit konfiguraci PC ¢&i jinych prosttedka VT, nerozpojovat kabely a
neprovadét technické Gipravy na VT.

19.4 Uchovavat veskeré prevzaté doklady k nainstalovanému SW a HW.
19.5 Zamezit cizim osobam ptistup k VT.

19.6 Pfi preruSeni prace se ztratou dohledu nad PC (i pfi kratkodobém opusténi pracovisté) je uzivatel
povinen dostateénym zpisobem zabranit neopravnénému pouziti PC, napfiklad okamzitym
spusténim spofice obrazovky, ktery je chranén heslem, uzamknutim PC (Ctrl-Alt-Del s naslednym
vybérem volby Uzamknout pocitac), standardnim ukoncenim prace s PC apod.

19.7 Dasledné dodrzovat pravidla antivirové prevence.

19.8 Dasledné zalohovat, popiipadé archivovat, veskera data, pokud nejsou uzivateli uloZzena na
centralnich zalohovacich prostredcich.

19.9 Uzivatelé VT nesou odpovédnost za obsahovou spravnost jimi vytvorenych dat.
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20 POVINNOSTI ADMINISTRATORU SITE

Administratofi sité jsou v rozsahu svych opravnéni odpovédni za fadny chod pocitatové sité nebo jejich

Casti a zabezpecuji zejména:

20.1 Monitorovani provozu pocitacové sité a kontrolu stavu serveri sité¢ a sitovych prvka véetné
zalohovaciho systému. Pravidelnou kontrolu systémovych zprav (tzv. logi).

20.2 Provadéni pravidelné kontroly vyuziti diskovych prostorti jednotlivych serverti a zabezpecuji
potiebna napravna opatieni.

20.3 Vedeni provozni dokumentace.

20.4 Administrator sité je opravnén monitorovat ¢innosti uzivatelli spravované sit¢ v mezich, které
neohrozuji prava jednotlivych uzivateli. Informace, se kterymi v ramci této ¢innosti pfichazi do
styku, je povinen udrzovat v naprosté tajnosti a s obsahem soukromych adresait jednotlivych
uzivatelli neni opravnén seznamovat dalsi osoby. V pfipad¢ zjisténi poruseni pravidel provozu sité
je povinen s touto skuteénosti seznamit odpovédného zaméstnance (vedouciho UVT).

20.5 Administrator sité je zaroven spravcem VT v Casti sité, kterou ma ve své spravé. Dba o to, aby jejim
provozem nebyl omezovan nebo dokonce poskozovan provoz sité. V piipadé naléhavé potieby
muze administrator sité pozadat uzivatele o preruseni prace v siti na dobu nutnou pro zasah do sité
nebo instalaci SW a uzivatelé jsou povinni mu v maximalni mozné mife vyhovét.

20.6 Administrator sité je opravnén odpojit VT, na niz byla provedena zména konfigurace sitového SW.

20.7 Administrator sité¢ je opravnén stanovit dal$i zavazna pravidla, upravujici specifické ¢innosti v
Castech sité (specifikace serveru, komunikacni protokoly, mira otevienosti nékterych sitovych
sluzeb apod.).

21 SANKCE

21.1 Administrator ma pravo zruSit pfistup k siti uzivatelam, ktefi prokazatelné porusili ustanoveni
tohoto opatieni, a to na dobu vyfeseni tohoto piipadu.

21.2 Poruseni povinnosti, kladenych na uzivatele v jednotlivych ustanovenich Provozni fadu vypocetni
techniky, bude povazovano za poruseni pracovni kazné resp. disciplinarniho fadu pro studenty FaF.

21.3 V piipad¢ prvniho poruseni kazné ve spojeni s pouzivanim vypocetni techniky je v pravomoci
vedouciho UVT kontaktovat uZivatele, ktery se poruseni dopustil a pozvat jej na osobni pohovor.

21.4 'V ptipade opakovan¢ho poruseni kazn€ ve spojeni s pouzivanim vypocetni techniky preda vedouci

UVT zalezitost disciplindrni komisi fakulty spolu s dodanim odborného vysvétleni povahy a
vaznosti prestupku.

11
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22 PRILOHY

Priloha ¢.1: Provozni fad po¢itacové ucebny 2250
Pocitacova ucebna 2250 (byvala posluchiarna C) slouzi pro organizovanou vyuku na pocitacich,
realizovanou pod vedenim a dohledem nékteré ze zaskolenych osob.

ZaSkolenymi osobami jsou pouze ti ucitelé resp. dal§i odborni pracovnici fakulty, ktefi byli seznameni
S Provoznimi pokyny pro pocitacovou ucebnu 2250 i s praktickym pouZivanim uéebny a stvrdili to svym

podpisem. Skoliteli jsou pouze pracovnici povéieni dékanem fakulty.

Zaskoleny pracovnik, ktery v ucebné vyucuje dalsi osoby, plné zodpovida za provoz v uebné po celou
dobu vyuky vcetné ptestavek, predevsim pak za dodrzovani Provoznich pokynii pro pocitacovou ucebnu
2250, vydanych jako piiloha tohoto provozniho tadu.

Vyuka v ucebné se fidi rozvrhem, jehoz zaklad je ddn rozvrhem vypracovanym studijnim oddé€lenim.
Béhem semestru koordinuje dopliiovani a Gpravy rozvrhu ucitel, ktery je garantem piedmétu Vypocetni
technika.

Vstup do ucebny je dovolen pouze po piezuti. V uCebné neni dovoleno jist, pit, pfinaset napoje v
otevienych nadobach ani zadna jina ¢innost, kterd by mohla zpisobit znecisténi ¢i poskozeni vypocetni

techniky a dal$iho vybaveni uc¢ebny.
Kli¢ od ucebny je umistén na vratnici a mize byt vydan pouze:
e akademickym funkcionattim a tajemnikovi fakulty
e pracovnikim Utvaru vypocetni techniky
e pracovnikiim Spravy budov a uklizecce
e osobam uvedenym v Seznamu zasSkolenych osob
Hlaseni zjisténych zavad na vybaveni ucebny :
e zavady na PC je nutno hlasit Utvaru vypoéetni techniky (HelpDesk)
e zavady na ostatnim vybaveni hlasit Spravé budov FaF

Veskery inventat uCebny je v evidenci Spravy budov FaF.
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Ptiloha ¢.2: Provozni pokyny pro pocitacovou u¢ebnu 2250

Tyto Provozni pokyny jsou piilohou Provozniho Fadu pocitacové ucebny 2250, ktery vymezuje urceni
ucebny, piistup do ni ataké zpusob zaSkoleni pracovnikii opravnénych Kk vedeni vyuky v pocitaové
ucebné (dale jen “vyucujici”).

Podle Provozniho fadu vyuéujici je plné zodpovédny za provoz v ucebné po celou dobu vyuky véetné

prestavek. Tomu odpovidaji i nasledujici zavazné pokyny a doporuceni.

Rozvodna skiin

Veskeré centralni ovladani elektrického napajeni a jeho jiSténi je umisténo v uzamykatelné rozvodné
skiini vzadu. Cervené kontrolky na jejich dvitkach signalizuji zapnuté napajeni zatemiiovacich rolet a
projektoru.

Klimatizace
Obsluhu klimatizace zajist'uje jen osoba, ktera ma na starosti audiovizualni techniku a k ni

pripojena PC na fakulté.

Pro spravnou funkci klimatizace a kvili Setfeni energii je tieba, aby dvefe do ucebny nezustavaly delsi

dobu otevi‘ené.

Zatemnovaci rolety
Spousténi a zvedani zatemmovacich rolet se ovlada prepinaci vedle rozvodné skiin€, samostatné pro
kazdou ze 4 sekci. Centralné Ize moznost ovladani vSech rolet vypnout jisti¢em ROLETY V rozvodné
skiini (zhasne Eervena kontrolka na dvitkach). Protoze spusténi rolet pii tfeba jen pootevieném okné
by znamenalo likvidaci celé sekce a zpusobilo by zna¢nou ekonomickou ztratu, dodrzujte nasledujici
pokyny:

e pied jakoukoli manipulaci s piepinaci rolet zkontrolujte, zda jsou v§echna okna zavi‘ena

e po nastaveni rolet do pozadovaného stavu ihned vypnéte jisti¢ rolet (poloha dolu).

e pred prestavkou apod. je nutné zamknout rozvodné skiinky (klicek do zasuvky stolku).

Projekce
Dataprojektory se ovladaji dle pokynti uvedenych v manualu, ktery je umistén u kazdého ucitelského PC.

Pocitace
Ucitel vzdy zkontroluje, zda jsou PC po skonceni vyuky vypnuté.

Software
Specidlni software pro jednotlivé predméty Ize instalovat na pozadani pracovnikat UVT.

Tabule
Na tabuli se smi psat pouze specialnimi popisovaci. Lze pouzit ty, které jsou ulozeny v zasuvce
ucitelského stolu. Tamtéz jsou K pouziti i magnety pro piipadné upevnéni dokumentt na tabuli. Osvétleni

tabule 1ze zapnout vypinacem vedle rozvodné skiin€ vzadu. Pied odchodem je tieba tabuli smazat.
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P¥i odchodu
Shrnuti hlavnich akci pti odchodu a uzamykani uc¢ebny:

e Vypnout projektor. Zkontrolovat, Ze vSechny PC jsou vypnuty
e Vypnout svétla, zamknout ucebnu a kli¢ neprodlené odevzdat na vratnici.

(*) Klimatizaéni jednotky budou muset pfevazné mistnost ochlazovat, takze pfi teplém a zvIasté pii

slune¢ném pocasi bude vhodné kvili uspoie energie ponechavat vsechny rolety spusténé.
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Priloha €.3: Provozni fad vefejné pristupnych uceben.

Studentovi je po zdpisu do prvniho ro¢niku ptfidéleno ptistupové jméno a heslo. Soucasné je studentovi

ziizena posStovni schranka.

Pfistupové jméno je platné po celou dobu studia. Za ptipadné zneuziti svého piistupového jména nese
student plnou zodpovédnost. Student je povinen pouzivat pouze své piistupové jméno. PtihlaSeni pod

jinym jménem je hodnoceno jako ptestupek proti disciplinarnimu fadu Farmaceutické fakulty.

Vypocetni techniku je mozné pouzivat pouze v souladu s akademickym poslanim. Komeréni nebo jiné

vyuziti je vylou€eno. Na ucebnach je zakdzano ptipojovat jakoukoliv vypocetni techniku.

Student se nesmi pokouset prekonat instalovand zabezpeCeni, ménit softwarové nebo hardwarové

konfigurace. Student je povinen neprodlend ohlasit na Utvaru vypoéetni techniky zjisténou zavadu.
Student nesmi hlukem ¢i jinym chovanim obtézovat dalsi uzivatele.

Je zakédzano instalovat jakykoliv software na lokalni disky. Déle je zakdzano hrani pocitacovych her.
V pocitacovych ucebnach je zakazana konzumace jidel a napoju.

Pocitace u projektorii nejsou uréeny pro praci studentl. Je zakdzano pracovat s témito pocitaci bez

dohledu vyucujiciho.

Pocitatova ucebna 2250 je urcena pouze pro vyuku. Jeji provoz je fizen ,, Provoznim radem pocitacové
ucebny 2250*.

Nedodrzovani téchto pravidel bude posuzovano jako disciplinarni pfestupek a proti provinilcim bude

postupovano podle disciplinarniho fadu Farmaceutické fakulty.

15



Univerzita Karlova v Praze

PROVOZNi RAD VYPOCETNI TECHNIKY Farmaceutickd fakulta v Hradci Kralové
OBSAH:

L BEL oo 1
2 Definice zakladnich POJMIL.........ccoviiiiiiiiiie s 1
3 VS0DECNE INFOIMACE .....iuviiviiiciieiiis et 3
4 OrganizaCng SITUKIUTA .....c.viiieieiiiiee et r e e nr e e nr e ar e e nn e reen e nresreennenne e 3
5  Pofizovani vypocetni teChNIKY .......cccoiiiiiiiiiieiiiee s 3
6  Pridélovani a evidence vypocetni teChNIKY ........c.oouiiiiiiiiiii e 3
7 Zakladani a ruSeni uzivatelSKych GCHU.......c.oiiiiiiiiie s 4
8 INStalace APIIKACT ... coiuiiiiiiiiiitiete e bbb r e e 5
9 UZIVALEISKA POAPOTA ...ttt et bt nb e e nnenr e nenre e s 6
10 Udrzba a opravy vypoEetni teChMIKY ..........ovurvevevrrieieseisieseseeesessssssss s sssss st en st 6
11 Pristupova prava k siti a identifikace UZIVALElE ..........coovveiiiiiiiiice s 6
12 Z85adY PrO PIACL S NESLY ..eeiuiiiii ettt 7
13 Pristupova prava k Internetu a dal$Sim eXternim STt ..........cceoeiieiiiiniieiiieee e 7
14 Pravidla pro KOmuniKaci ¥ STti........ceoiiiiiiiiiiieiiee et 7
15 VIASENICKA PIAVA ...ttt itttk b e bbbt b e eeb e e b e b e e bt e n e b e e e e nneenes 8
16 Ochrana dat @ INFOTINACT ......c..uiiiiiiieie ittt sb e sb e sae e e ne e 9
17 ANTIVITOVA OCHIANA ...ttt ittt sttt e et e e bt sbe e sbe e sabesnbe e beesbeesbeeebbeanbeenbeenbee e 9
18 Zalohovani @ archivace dat..........ccocieiiiiiiii e b e 10
19 Dalsi povinnosti uzivatelll vypocetni teChniKy ..........ccoviiiiiiiiiiiiiii e 10
20 Povinnosti admMiniStratorTll STEE ..........eeiieiiriiiiie ittt se et st sbeesbeesenesnne s 11
21 SANKCE ...t 11
22 PHIIONY ..ot 12

Ptiloha ¢.1: Provozni fad pocitacové ucebny 2250

Ptiloha ¢.2: Provozni pokyny pro pocitacovou u¢ebnu 2250

Ptiloha ¢.3: Provozni fad vetejné ptistupnych uceben

16



